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1. OBIJETIVO

A Politica Corporativa de Segurancga da Informacao e Cibernética do Conglomerado Prudencial
Genial (“politica”) tem por objetivo definir as diretrizes, responsabilidades e principios relativos a
Seguranca da Informacao e Cibernética, em linha com as praticas de mercado, considerando a
natureza e a complexidade dos produtos, servicos, atividades, processos e sistemas e a
conformidade com os requerimentos legais e regulatérios do Conglomerado Prudencial Genial
("GENIAL"). Ela é aplicavel a Genial e suas empresas controladas que estdo subordinadas as
regras do Sistema Financeiro Nacional, assim como a seus administradores, colaboradores e
prestadores de servigos terceirizados.

2.  PRINCIPIOS

Entende-se como Seguranca da Informacao e Cibernética a adogcao de um conjunto de medidas
com vistas a garantir a continuidade dos negdcios. Tais medidas devem impedir o uso,
divulgacao, alteracao ou destruicao nao autorizada de informacdes. Devem evitar perdas
financeiras e acdes que comprometam a imagem da GENIAL, quando relacionadas ou
decorrentes das estruturas de Tl. Esta baseada nos seguintes principios:

e Confidencialidade: E a garantia que todos os meios de processamento e/ou
conservagcao de informacao contenham medidas de protegdo quanto ao acesso e
utilizacdo por pessoa nao-autorizada, assegurando que toda informacdo esteja
protegida de revelacdes acidentais, espionagem industrial, violacdo da privacidade e
outras acdes similares.

e Integridade: E a garantia que todas as informacdes processadas, transacionadas ou
armazenadas nas bases e sistemas do Grupo Genial estejam livres de erros e
irregularidades de qualquer espécie, assegurando que toda informacao processada em
cada um dos sistemas de informacdo e processos transacionais seja necessaria, Util e
suficiente para o desenvolvimento dos negdcios.

e Disponibilidade: E a garantia que a informacao e sua capacidade de processamento,
manual ou automatica, sejam resguardadas e recuperadas sempre que necessario, de
modo a ndo impactar significativamente o andamento dos negdcios, estando sempre ao
dispor da entidade que a solicitar.

e Conformidade: E a garantia que toda informac&o e os meios fisicos que a contenham,
processem € ou transportem, cumpram com os regulamentos legais vigentes em cada
ambito, e que todos os direitos de propriedade sobre a informacgao utilizada ou produzida
pelo Grupo Genial, no desenvolvimento de suas atividades, estejam adequadamente
estabelecidos a favor da empresa.

3. DIRETRIZES

O gerenciamento de Seguranca da Informagdo na GENIAL é formado por uma estrutura
compativel com o seu porte, e tem o objetivo de assegurar a eficiéncia, eficacia e efetividade
desse gerenciamento, em linha com a estratégia da GENIAL, contando com areas responsaveis
pela governanga, riscos e conformidade de seguranca da informacgao, operagdo de seguranga
da informacao, continuidade de negdcios e prevencao a fraudes.
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3.]. Cultura e Conscientizagao

e E implementado um programa de conscientizacdo sobre seguranca cibernética, para
disseminacao da cultura de segurancga, preparar os colaboradores para identificar e reportar
e-mails falsos (phishing, spoofing e spam) e workshops sobre seguranca e planos de acao;

e A GENIAL disponibiliza informativos para seus usuarios sobre precaucdes de seguranca da
informacdo durante a utilizacdo de produtos e servicos financeiros.

3.2. Trabalho Remoto

e A GENIAL disponibiliza o trabalho remoto de seus colaboradores, desde que as medidas de
seguranca necessarias estejam implementadas com o objetivo de proteger as informacdes
e tecnologias.

3.3, Acesso

e S3o implementados controles para que o acesso aos sistemas, servicos e ambientes
tecnoldgicos da GENIAL sejam limitadas as pessoas identificadas e autorizadas;

3.4. Terceiros

e Oscontroles aserem adotados por terceiros deverao, minimamente, seguir os mesmos niveis
de controles de seguranca que a GENIAL;

e Prestadores de servico, sejam provedores, parceiros ou fornecedores, que armazenam e/ou
processam dados contratados pela GENIAL devem ser avaliados sob o ponto de vista de
Seguranca da Informagao, e devem assegurar a adogao de governanga corporativa, boas
praticas de seguranca e aderéncia as regulamentacdes, requisitadas pela GENIAL;

e Os fornecedores de servigos contratados devem informar os incidentes relevantes,
relacionados as informacdes da GENIAL processadas ou armazenadas por eles, através do
canal csirt@genial.com.vc;

e A contratacao ou alteracao contratual de servicos relevantes de processamento,
armazenamento de dados e de computagcao em nuvem deve ser previamente comunicada
ao Banco Central e atender os requisitos da Resolucao CMN N°4.893.

3.5. Classificacao da Informacao

e Ainformacdo deve ser classificada para indicar a importancia, prioridade e nivel de protecdo,
sendo classificada em termos do seu valor, requisitos legais, sensibilidade e criticidade.

3.6. Continuidade do Negdcio

e Sdoimplementados planos de continuidade para os processos relevantes da GENIAL devem
ter Planos de Continuidade de Negdcio de acordo com a necessidade ou seu nivel de
importancia, levando em consideragcao o mapeamento e avaliacdo de todos o0s processos
classificados como criticos;
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Os testes de continuidade de negdcios deverao ser realizados periodicamente, levando em
consideracao, no minimo, os cenarios de indisponibilidade, mapeados durante o Plano de
Continuidade de Negdcios (PCN).

3.7. Seguranca para Ativos, Perimetro, Infraestrutura e Sistemas

Sao implementados mecanismos de protecdao contra softwares nos equipamentos e apenas
os dispositivos corporativos (gerenciados ou homologados) podem ser conectados a rede
corporativa;

O processo de desenvolvimento e manutengao de aplicagdes, aplicativos, sistemas e servigos
deve garantir a aderéncia as regras de desenvolvimento seguro e as boas praticas de
seguranca estabelecidas na GENIAL;

Sao realizadas, por meio de testes de seguranga, varreduras para identificagdo de
vulnerabilidades no ambiente de tecnologia produtivo, de acordo com prazos e escopo
estabelecidos internamente a fim de identificar e reduzir vulnerabilidades nos ativos de
informacao da GENIAL;

Sdo implementadas ferramentas e controles contra-ataques para protecao das
infraestruturas, sistemas e informagdes da GENIAL. Os eventos l6gicos de sistemas e servigos,
bem como os eventos fisicos, devem ser devidamente registrados e monitorados.

3.8. Incidentes de Seguranca

4.

A GENIAL implementa controles de prevencao, identificacao, registro e resposta a incidentes
e crises de seguranca do ambiente tecnoldgico;

Os incidentes devem ser classificados de acordo com o seu nivel de criticidade;

Anualmente, é elaborado um relatdério de resposta a incidentes, contendo os resultados
obtidos na implementacao de rotinas, processos e tecnologias utilizados na prevencao e
reposta a incidentes, assim como incidentes cibernéticos relevantes e os resultados dos
testes dos cenarios de crise cibernéticas realizados pela GENIAL.

DISPOSICOES FINAIS

Este documento € uma versao resumida e puUblica da Politica de Seguranca de Seguranca da
Informagao e Seguranga Cibernética da GENIAL e é revisada e aprovada pelo Comité de
Seguranca da Informacgao.
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